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LEITLINIEN FUR
JUGENDGERECHTE
SOZIALE NETZWERKE

Im Projekt ,Social Digital Responsibility:
Jungen Verbraucher*innen eine Stimme
fur aktive Teilhabe an Netzwerken und
Plattformen geben” haben junge Men-
schen Forderungen und Leitlinien fur
jugendgerechte Soziale Netzwerke und
Plattformen formuliert. Politik und An-
bieter sozialer Netzwerke und Plattfor-
men sind aufgefordert, diese Leitlinien
als Basis fur ein Nachsteuern einzuset-
zen, junge Menschen viel mehr in den
Weiterentwicklungsprozess von sozialen
einzu-

Netzwerken und Plattformen

beziehen.
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Die Themen und Schwerpunkte wurden
In einem Barcamp von jungen Menschen
selbst gesetzt. In Workshops mit Expert*-
innen vertieften sie die Themen und
formulierten miteinander Leitlinien fur
jugendgerechte Netzwerke. Der Deutsche
Bundesjugendring als Interessenvertre-
tung von Kindern und Jugendlichen brach-
te Positionen und Forderungen von rund
sechs Millionen jungen Menschen ein.
Das Projekt wurde vom Deutschen
Bundesjugendring umgesetzt und vom
Bundesministerium der Justiz und fur
Verbraucherschutz gefordert.
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(Daten-) Souveranitat




(DaTen -) Souveranila

[ch kann uber
meine DATEN selbst

bestimmen !

ICH KANN UBER
MEINE DATEN SELBST
BESTIMMEN!

Junge Verbraucher*innen fordern Einstel-
lungen, die Datensouveranitat garantie-
ren.Sie wollen selbst entscheiden, welche
Daten sie wann und wem preisgeben. Ein
gutes und sicheres Nutzen des Angebo-
tes muss auch ohne Abgabe personlicher
Daten Uber das technisch und gesetzlich
Notwendige hinaus maglich sein.



(Daten-) Souveranitat

ICH WEISS JEDERZEIT,
WAS MIT MEINEN DATEN
UND BILDERN PASSIERT!

Junge Verbraucher*innen wollen je-
derzeit abfragen konnen, wann welche
Daten abgegeben wurden und was damit
passiert. Eine solche Funktion muss gut
sichtbar, der Zeitraum zur Ruckmelde-
pflicht kurz (zum Beispiel 24 Stunden)
und klar definiert sein. Die Ruckmeldung
muss verstandlich aufbereitet und nicht

zu ,technisch” sein.
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lch weip jederzeif,

was mit meinen
DATEN und Rildern

rJaSsieri' !

Zusatzlich sollen Plattformbetreiber ex-
plizit um Erlaubnis bitten, wenn sie Bilder
weiter nutzen wollen. Sie mussen nach-
vollziehbar machen, welchen Weg das
Bild durch das Netz nimmt. User*innen
wollenihr Rechtam Bild auch ruckwirkend
geltend machen.



(DaTen -) Souveranila

ICH KANN MEINE DATEN
SCHNELL UND EINFACH
LOSCHEN!

Junge User*innen wollen ihre Bilder und
Daten einfach loschen konnen. Bislang
verhindern die AGB der Plattformen das
oft. Sie hohlen zum Beispiel das Recht
am eigenen Bild aus und minimieren die
Chance, Bilder zu loschen.

lch kann meine
DATEN schneld

X eiv\fach
LOosCHEN |
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ICH KANN EINFACHER
NACHVOLLZIEHEN, WARUM
MIR BEITRAGE UND INHALTE
ANGEZEIGT WERDEN UND
EINFLUSS AUF DIE
AUSWAHL NEHMEN.

Junge Menschen wollen sehen und ver-
stehen konnen, warum ihnen Beitrage
und Inhalte vorgeschlagen oder angezeigt
werden. Sie wollen selbst entscheiden
konnen, dass sie keinen algorithmisch

lch kann einfacher

NAcHVo R ZIEHE N,

warum mur Beifrige
und Inhalte anﬂezeigf

werden und E1N FLUSS
auf dz Auswahf nehmen.

jaurnafr’sfi cche
Beifrage

antdgeh

erzeugten Feed bekommen. Stattdessen
einen, den sie bewusst selbst wahlen.
Dazu sollen eigene Suchverlaufe nicht
gespeichert werden, wenn jemand das
nicht will.
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UNTER KONTROVERSEN
BEITRAGEN KANN ICH
HINWEISE AUF SERIOSE
QUELLEN AUS MEDIEN
UND BEHORDEN SEHEN.

Wer sich innerhalb einer Echokammer
oder Bubble bewegt, soll sehen konnen
und angezeigt bekommen, was zuverlas-
sige Quellen auf journalistischer Grund-
lage oder Behorden und Wissenschaft
zum Thema sagen.
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Unter kentroversen Beifrageh

kann ich Hinweise auf SERIGSE
aMELLEN aus Medien und
Behovden sehen.
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HOHERE KONTROLLE MIT
BLICK AUF INTRANSPA-
RENZ UND MARKTMACHT.
ZUGANG ZU DATEN FUR
AUFSICHTSBEHORDEN,
ZIVILGESELLSCHAFT UND
WISSENSCHAFT.

Wissenschaft muss Zugang zu anonymi-
sierten Daten der Netzwerke und Platt-
formen erhalten, um die Prozesse und
Entwicklungen zu erforschen. Bisher ge-
schieht das zu wenig oder wird zu auf-
wandig gestaltet. Dienste mussen aber
uberprufbar sein. Unabhangige Wissen-

HoHERE KoNTROLLE

mit Blick auf

lnfrnnsrmren% und
Marktmacht.

ZUGANG 2 DATEN fur
Aufsichtsbehorden,
Zivi Qgesaﬁfsdnaff
und Wissenschaft.

schaft kann und soll eine zentrale Rolle
dabei spielen. AuRerdem mussen Schnitt-
stellen geschaffen werden, mit denen
eine Beobachtung durch Aufsichtsbehor-
den und Zivilgesellschaft selbst moglich
wird — erganzend zur Wissenschaft.
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Der WECHSEL 2wischen
Nefzwerken muss oﬂ_en

und infero Pembaﬂ sein.

</

DER WECHSEL ZWISCHEN
NETZWERKEN MUSS
OFFEN UND INTER-
OPERABEL SEIN.

In der Interoperationalitat liegt eine Junge User*innen wollen selbst entschei-

Chance fur mehr Transparenz und Sou- den, welche Plattformen sie unterstitzen
veranitat der User*innen. Es entstehen und nutzen wollen. Bislang ist ein Wech-
offene Schnittstellen. Jede*r kann von sel zwischen Netzwerken und Diensten
jedem Anbieter mit anderen Personen nur moglich, wenn alle im Freundeskreis

Kontakt aufnehmen. mitziehen und mitwechseln.
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Diversitat & InkLuscon




Diversitat & InkLuscon

BARRIEREFREIHEIT ST
STANDARD UND BILDER
HABEN ALTERNATIV-TEXTE.

Videos ohne Untertitel oder Bilder ohne
hinterlegten Alternativen Text (ALT) sind
fur Menschen mit Einschrankungen in
sozialen Netzwerken kaum oder gar nicht
wahrnehmbar.  Betriebssysteme  und
auch Plattformen bieten zwar Assistenz-
Systeme, sie sind aber nicht selbst-

verstandlich und teilweise - je nach
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Barriﬂﬁefreikeif
ish STANDARD § Ak Bilder
Vh'ﬂ' ALT-TGKT

=

Netzwerk - nicht kompatibel. Das schrankt
junge Menschen mit Behinderung ein.
Barrierefreiheit muss Standard sein.
Zum Beispiel: Zur Grundeinstellung
gehort, dass jedes Bild beim Hochladen
mit einem ALT-Text beschrieben werden
muss.



Diversitat & InkLuscon

BARRIEREFREIE INHALTE
ERZIELEN EINE HOHERE
REICHWEITE!

Barrierefreie Inhalte mussen eine hohere
Reichweite erzielen und von den Algo-
rithmen bevorzugt werden. Programmie-
rer*innen in Diensten der Plattformen
sollten regelmaliig in Sachen Barriere-
freiheit auf einen aktuellen Stand ge-
bracht werden, damit neue Funktionen
direkt barrierefrei gedacht und in Code

Barrasefreie Inhalte
erzieflem eine hohere

ReicHwWEITE!
®
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umgesetzt werden konnen. Barrierefrei-
heit sollte in der Ausbildung von ITler*-
innen (Studium und Beruf) in Lehr- und
Studienplane grundsatzlich enthalten

sein!
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Diversitat & InkLuscon

kE IN Ausbﬂﬁmdm/ Banning

von Menschen mik

KEIN AUSBLENDEN/
BANNING VON MENSCHEN
MIT BEHINDERUNG!

Junge User*innen kritisieren die Praxis
einiger Netzwerke, Menschen mit Be-
hinderung zu bannen (deren Beitrage
auszublenden und nicht zu zeigen). Das
Banning verstoRt gegen den Gedanken
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Behindéruma._.'

der Inklusion und gegen die Vielfalt auf
Plattformen. Grundlage sind meist Algo-
rithmen, die in ihrer Anlage Diversitat zu
wenig abbilden und Inklusion behindern.



Menschenwirdiges Miteinander




Mehsckenwﬁrdges Miteinander

ICH KANN

HETZER*INNEN EINFACH,
SCHNELL UND DAUERHAFT
IN ALLEN NETZWERKEN
BLOCKIEREN.

Hetzer*innen in allen Sozialen Netzwer-
ken mussen einfach und schnell blockiert
werden konnen. Hate Speech, Beleidigun-
gen und Bedrohungen durfen nicht ein-
fach hingenommen werden. Hass ist ein
politisches Mittel und wird als solches
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Ich kann HETZER*INNEN
einfach schnefl und daverhaft

m allen Nefzwerken
BlockiEREN.

gezielt eingesetzt. Durch organisierte
Shitstorms von kleinen Gruppen, auch
Silencing genannt, sollen Menschen
mundtot gemacht werden. Das Gleich-
gewicht von Meinungen ist somit online

ungleich verteilt.



Mehschenwﬁrdiges Miteinander

ICH KANN DIGITALE
GEWALT ANZEIGEN,
STRAFVERFOLGUNG
AUSLOSEN UND NACH-
VERFOLGEN.

Nur was von User*innen gemeldet wird,
kann verfolgt werden. Deswegen ist es
wichtig, digitale Hassrede und Gewalt
zur Anzeige zu bringen. Sinnvoll ist das
Einrichten einer bundesweiten Anzei-
gemoglichkeit fur digitale Straftaten.

Ich kann _olg'gifafl. (Gewalt

AN LEIGEN, Sfrafverfolguna
auslosen un

NACHVERFoLGEN.

Hier muss nachvollziehbar sein, was mit
einer Anzeige in der Folge passiert. Polizel
und Strafverfolgungsbehorden mussen
entsprechend geschult werden, um auf
die Besonderheiten des Digitalen an-
gemessen reagieren zu konnen.
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Menschenwirdiges Miteinander

lchnkamn kommenrﬂ re
LOSCHEN oder dw
Kommentarfunktion

BLOCKIEREN.

GQ_QU_U.) )
Ca® 00

ICH KANN KOMMENTARE
LOSCHEN ODER DIE
KOMMENTARFUNKTION
BLOCKIEREN.

Eine ,Notaus“-Option fur Negativ-
kommentare kann helfen, Hasswellen ab-
zuschalten. Zudem braucht es einfachere
Moglichkeiten, Hasskommentare spurlos
zu loschen oder die Kommentarfunktion
unter Beitragen von vornherein zu de-

aktivieren.
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Cchutz & Hilfe

RASSISMuUS

CEXISMUS

\
CYBER-
GRooMG
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Cchutz & Hilfe

\ch kann einfach

erichfssichere
Blldschirmfotos als BEWEIS
Bei DIGITALER GEWALT

N | i3 Speichern,
ICH KANN EINFACH
GERICHTSSICHERE
BILDSCHIRMFOTOS ALS
BEWEIS BEI DIGITALER
GEWALT SPEICHERN.
Die Beweissicherung bei digitalen Inhal- erzeugen lassen. Zudem braucht es
ten ist schwierig. Kommentare konnen Moglichkeiten der anonymen Anzeige,
wieder geloscht werden und Screenshots die bisher nur in einigen Bundeslandern
sind nicht zwingend gerichtsfest. Eine moglich ist.

Losung: Plug-Ins fur den Browser, mit
denen sich rechtssichere Bildschirmfotos
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Cchutz & Hilfe

lch kann miq‘n SICHER und
ANGSTFREI wn Online -Raumen
beweqen u.a. durch UNTERSTUTZUNG
durch Hilfs- und (chutzangebote.

ICH KANN MICH SICHER
UND ANGSTFREI N
ONLINE-RAUMEN
BEWEGEN UND ERHALTE
UNTERSTUTZUNG DURCH
HILFS- UND SCHUTZ-
ANGEBOTE.

FUr Hilfs- und Schutzangebote muss eine
hohere Awareness geschaffen werden.
Neben neutralem Aufklarungsmaterial fur
Schule und Jugendarbeit haben auch die

Plattformen eine Pflicht zur Transparenz.
Info-Boxen, wie es sie schon unter aus-
gewahlten YouTube-Videos gibt, konnen
eine Moglichkeit sein.
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Cchutz & Hilfe

COMMUNITY-GUIDELINES
UND NETIQUETTE ALS
PRAVENTIVMASSNAHME
IN FOREN UND ONLINE-
RAUMEN!

Community Guidelines konnen Foren und
andere Online-Raume sicherer machen,
indem sie - bestenfalls demokratische -
Regeln fur den allgemeinen Umgang fest-
legen. Auch Netiquette dienen in diesem

26

CoMMUNITY-
GWIDELINES &
NETIQUETTE als

Prﬁvcn’rivmapnah me

in Foren und Online-

Do‘s @ Raumen !

Sinne als Praventivmalinahme und kon-
nen den Ausschluss von User*innen oder
bestimmten Kommentaren rechtfertigen,
ohne die allgemeine Meinungsfreiheit zu
gefahrden.



Geseus‘ckafﬂiche Kontrolle




Ges‘eﬂsclmafﬂiche Kontrolle

ICH KANN FAKTEN-
BASIERTE INHALTE
PUSHEN UND UNSERIO-
SE BEITRAGE MIT WARN-
HINWEISEN VERSEHEN.

Junge User*innen wollen eine hohere
Sichtbarkeit fur vertrauenswurdige In-
halte und Inhalten, die auf Uberprufbare
Fakten basieren. Eine Idee: Eine Voting-
Funktion, um faktenbasierten Inhalten
per Abstimmung hohere Sichtbarkeit
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lch kann FAKTENBASiERTE
INHALTE pushen und

unseriose

eirrégg m;x
WARNHINWEISEN

versehen.
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einzuraumen im Vergleich zu Fake News
oder Werbung. Der Haken ist, dass auch
eine kleine organisierte Gruppe an Trollen
Abstimmungen zu ihren Gunsten manipu-
lieren kann. Unseriose Beitrage sollen mit
Warnhinweisen versehen werden konnen.



Geseﬂsc‘qafﬂiche Kontrolle

MODERATOR*INNEN
HABEN DIE REGELN DER
COMMUNITY IM BLICK.

Moderator*innen in  Online-Raumen
sollten demokratisch bestimmt und kon-
trolliert werden konnen. Sie sollen ver-
hindern, dass in Netzwerken und Foren

Diskussionen und Inhalte verzerrt wer-
den. Manipulationen von kleinen organi-

sierten Gruppen mussen erkennbar sein.

MobeRAToR*INNEN
haben A Regeﬂn der

Commanihﬁ im Bllick.
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Ges‘eﬂsclmafﬂiche Kontrolle

ICH KANN BEI BEITRAGEN
QUELLEN GESONDERT
ANGEBEN UND BEI
ANDEREN EINEN
FAKTENCHECK MACHEN.

In Beitragen mussen Quellenangaben ein-
facher moglich sein, um so Beitrage von
User*innen besser uberprufen zu konnen.
Quellenangaben sollten keinen Einfluss
auf die begrenzten Zeichenzahlen haben.

Zusatzlichkonnten Qualitatssiegel,analog
zu anderen Bereichen des Verbraucher*-

30

lch kann bei Beitragen
Glue Uem gesondest

I .
anaebern und bei
QndE!ren enen

FAKTENCHECK
machen

iInnenschutzes, online fur Klarheit und
Sicherheit sorgen. Junge User*innen wol-
len eine Moglichkeit, freiwillig um einen
Faktencheck ihrer Beitrage durch die
Community zu bitten. Ab einer gewissen
Reichweite in einem sozialen Netzwerk
soll die Uberprufung und Verifizierung
von Inhalten verpflichtend sein.



Gemeinsame chnfworfuh?




Gemeinsame Vemnfwcr'fuh

Soziale Netzwerke als Teil
des 3ffenflicheh Raums sollen

Aurch 2IVILGESELLSCHAFT
kontrolliert werden.

SOZIALE NETZWERKE ALS
TEIL DES OFFENTLICHEN
RAUMS SOLLEN DURCH

ZIVILGESELLSCHAFT

KONTROLLIERT WERDEN.

Debatten in Sozialen Netzwerken pragen festlegen und prufen. Die Zivilgesellschaft
den offentlichen Raum. Junge User*innen sollte im Sinne einer Medienaufsicht An-
sehen ihre Verantwortung und erwarten bieter sozialer Plattformen als private
sowohl von Politik als auch Plattformen, und kommerzielle Akteure kontrollieren
dass sie verantwortlich handeln. Alle ge- konnen.

meinsam mussen die Regeln aushandeln,
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Gemeinsame Vemnfwcrfuh

Kleine Netzwerke md offenen
nnd i‘rans‘oar_gnfen Standards

mussen durch OFFENTLICHE MITTEL
gestarkl werden

KLEINE NETZWERKE

MIT OFFENEN UND
TRANSPARENTEN
STANDARDS MUSSEN
DURCH OFFENTLICHE
MITTEL GESTARKT WERDEN.

Junge User*innen konnen der Markt-
macht der groBen Plattformen wenig ent-
gegensetzen. Damit zivilgesellschaftlich
geregelte, transparente und kontrollierte

OFFENTLICHE
Milfel

Alternativen entstehen und wachsen
konnen, brauchen sie Unterstutzung aus
offentlichen Mitteln — entsprechend dem
Prinzip offentliches Geld, offentliches Gut.
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PROJEKTPHASEN
UND METHODEN

Der Auftakt mit der Bundesministerin der Justiz und fur Ver-
braucherschutz, Christine Lambrecht sowie mit der Parlamenta-
rischen Staatssekretarin Rita Hagl-Kehl und dem Staatssekretar
Dr. Christian Kastrop, war bei einem Online-Barcamp am
29.05.2021. Die Teilnehmenden setzten im Barcamp die Agenda
fur die anschlielende Workshop-Phase. Bereits dort wurde deut-
lich, dass junge Verbraucher*innen mehr mitbestimmen, mehr
mitwirken und gestalten wollen.

ImJuniundJuli202Twurden junge Menschen motiviert, ihre Erwar-
tungen und Ideen fur Leitlinien einzubringen und sich naher mit
Fragen der Datensicherheit, mehr Transparenz von Algorithmen
sowie mit dem Umgang mit Hate-Speech, Cyber-Mobbing, Sexis-
mus und Rassismus im Netz auseinander zu setzen. Eingeladene
Expert*innen vertieften in Workshops die einzelnen Themen mit
fachlichen Impulsen. Im Anschluss wurde gemeinsam diskutiert
und konkrete Forderungen zum jeweiligen Workshop-Thema

formuliert.




Teilgenommen haben Interessierte, insbesondere junge Verbrau-
cher*innen und Fachkrafte aus der Jugendverbandsarbeit.

Abschluss der Beteiligungsphase war am 20.08.2021 die Uber-
gabe der Forderungen an das Bundesministerium der Justiz
und fur Verbraucherschutz. Staatssekretar Dr. Christian Kastrop
nahm die Forderungen stellvertretend entgegen.

Durch die enge Zusammenarbeit mit dem BMJV ist aus Sicht
des Deutschen Bundesjugendrings sichergestellt, dass die
Ergebnisse tatsachlich in politische Prozesse einbezogen
werden. Im Interesse der Jugend tritt der Deutsche Bundes-
jugendring ebenfalls in den Dialog mit den Netzwerken.
Diese waren im Prozess nicht involviert. Junge Menschen
sollten einen Raum haben, ohne Einfluss der Anbieter von
sozialen Netzwerken ihre Vorstellungen von jugendgerechten
sozialen Netzwerken zu formulieren.
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BARCAMP

Das Online-Barcamp am 29.05.2021 zeigte, dass junge Verbrau-
cher*innen konkrete Vorstellungen haben, wie Soziale Netzwerke
und Plattformen im Internet jugendgerechter werden konnen.
Es wurden die Themen fur die anschlieBenden Workshops gesetzt.

WORKSHOPS

In rund zweistindigen Online-Workshops wurden konkrete Forde-
rungen und Leitlinien fur jugendgerechte Netzwerke und Plattformen
formuliert. Basis fur die Workshop-Themen waren die genannten
Themen aus der Projekt-Auftaktveranstaltung im Online-Barcamp
Ende Mai 2021. Es wurden insgesamt 6 Online-Workshops organisiert.

» Am 28.06.2021 zum Thema (Daten-) Souveranitat mit Kirstin Rohrer
von technik4éwomen.

» Am 29.06.2021 zum Thema Diversitat und Inklusion mit Susanne Bohmig
und Carola Werning von der Stiftung barrierefrei kommunizieren.

» Am 06.07.2021 von 17:30 -19:30 Uhr zum Thema Menschenwurdiges
Miteinander (No Hate Speech) mit Ulli GrieBhammer von Hate Aid.

» Am 13.07.2021 von 17:30 - 19:30 Uhr zum Thema Gesellschaftliche
Kontrolle der Netzwerke und Plattformen mit Philipp Lorenz-Spreen,
Research Scientist am Max-Planck-Institut fur Bildungsforschung.

» Am 14.07.2021 von 17:30 - 19:30 Uhr zum Thema Transparenz mit Jaana
Muller-Brehm vom iRights.Lab.

» Am 27.07.2021 von 17:30-19:30 Uhr zum Thema Schutz und Hilfe
(Awareness) mit Hate Aid und Michael Hebeisen von jugendschutz.net.
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ERWARTUNG

Nach der Ubergabe der Leitlinien an das Bundesministerium der
Justiz und fur Verbraucherschutz werden auch die Anbieter die For-
derungen junger Verbraucher*innen erhalten. Sie sollen als Basis
fur ein Nachsteuern dienen und deutlich machen, dass junge Men-
schen viel mehr in den Weiterentwicklungsprozess von sozialen

Netzwerken und Plattformen einbezogen werden.
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